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CIBERSEGURIVAD
EMPRESARIAL

La ciberseguridad es una peeocupacion real para las empresas de todos los tamarios

= Y sectore® La creciente intercpnexi-én y dependencia de la tecnologia ha abierto las

puertq_s a uma seffe de amenozos cibernéticas, siendo el ransomware y el robo de
“Informacion dgg de las ma&graves y recurrentes. En este articulo, comentaremos con
detalle estas amenazag, desde una perspectiva empresarial, e indicaremos como
funcionan, 4@s modalidades de ataque y las estrategias para mitigar sus impactos.
-
Por ello, la ciberseguridgd empresarial se refiere a las practicas, politicas y tecnologias
implementadas Bor las organizaciones para proteger sus activos digitales, datos
confidenciales y sistemas de informacién contraamenazas cibernéticas. La evolucion
constantedelatecnologiaylasofisticaciéndelosataqueshanrequeridoquelasempresas
adoptenunenfoqueproactivoymultidimensionalparagarantizarsuseguridadenlinea.

Lo anterior, para contener ataques recurrentes, tales como el ransomware, queres
un malware que cifra los datos y sistemas de una empresa, impidiendo su acceso,
hasta que se pague un rescate @ los ciberdelincuentes, que generalmente solicitan
en criptomonedas. Este tipo de ataque pwede tener un impacto devastador en las
operaciones empresariales, causando interrupciones, pérdida de datos y dafios
a la reputaciéon. éTe suena, que en gquinceha se caigan los sistemas bancarios?

Elronsomwaresepropogoomenudoatrovesdecorreoselectron|cosdephlshlng ositios
web malicicsos. Una vez quesgl malware se infiltra endla red de la empresa, comienza

a cifrar los orcn_lvos yPhostrar mensajeg,de rescate. Los atacantes exigen un pago en

II criptomaonedas para proporciorf@r la clave de descifrado y restaurar el acceso a los
-
-



datos, ya que bloquea el acceso a los archivos y sistemas hasta
que se pague el rescate. En ese sentido, los ciberdelincuentes
amenazan con filtrar los datos robados si no se paga el rescate

El ransomware es mas frecuente de lo que podemos creer, por
el valor de la Informaciéon empresarial, ya que la informacion
es un activo invaluable para las empresas, desde datos de
clientes hasta propiedad intelectual y estrategias comerciales.
El robo de informaciéon puede causar dafos financieros vy
legales significativos, asi como perjuicio a la reputacién.

Aunado a la modalidad anterior, existen otras
modalidades de robo de informacién, como las siguientes:

1. Phishing. Los atacantes envian correos electronicos
falsos que parecen legitimos, con el objetivo de engarfiar a los
destinatariosparaquereveleninformaciénpersonalofinanciera.
Los enlaces en estos correos electrénicos a menudo conducen
a sitios web fraudulentos que buscan robar informacion.

2. Spear Phishing. Similar al phishing, pero dirigido a
individuos especificos o a grupos reducidos. Los atacantes
investigan a fondo a las victimas para personalizar
los correos electrénicos y aumentar su tasa de éxito.

g Whaling. Una forma avanzada de phishing que se dirige a
altosejecutivosylideresdentrodeunaorganizacion.Losatacantes
buscan acceder ainformacién financiera o estratégica sensible.

4. Pharming. Los atacantes manipulan las configuraciones
de dominios de Internet, o redirigen el trafico web para

redirigir a las victimas a sitios web maliciosos sin su
conocimiento, lo que permite el robo de informacion.

5. Keylogging. Los keyloggers registran las pulsaciones de
teclas de las victimas, lo que les permite robar contrasefas,
nameros de tarjetas de crédito y otra informacion confidencial.

6. RATs (Remote Access Trojans). Son programas
maliciosos que se instalan en las computadoras de las
victimas y permiten a los atacantes tomar el control remoto
del sistema, acceder a archivos y robar informacion.

7. ~Malware de robo de datos. Estos programas maliciosos
estdn disefados especificamente para robar informacion
sensible almacenada en sistemas informaticos. Pueden
extraer contrasefias, archivos y otros datos confidenciales.

8. Ingenieria social. Los atacantes manipulan
psicolégicamente a las victimas para que revelen informacién
sensible o realicen acciones no deseadas. Esto puede
incluir llamadas telefonicas, interaccion en redes sociales
y manipulacién emocional (muy comin en México).

Q. Ataques de fuerza bruta. Los atacanteswintentan
todas las combinaciones posibles de contrasefias hasta
encontrar la correcta para acceder a cuentas o sistemas.

10. Fugas internas. Los colaboradores, ya sea de manera
voluntaria o involuntaria, pueden filtrar informacion
confidencial, ya sea por negligencia o intencién maliciosa.






1.  Ataques a la cadena de suministro. Los atacantes
se infiltran en los proveedores de una organizaciéon

para acceder a sus sistemas vy, posteriormente,
robar informaciéon confidencial de la organizacién.
12.  Ataques de ingenieria inversa. Los
delincuentes  descomponen  productos o  software
para acceder a su codigo fuente, lo que puede
revelar  informacion sensible o  vulnerabilidades.
13.  Intercepcion de datos. Los atacantes interceptan

comunicaciones en linea, como correos electronicos o
transaccionesfinancieras, pararobarinformacionconfidencial.

14. Skimming. Los agresores instalan dispositivos
fisicos en cajeros automdaticos o puntos de venta para
robar informacion de tarjetas de crédito o débito.

15.  Ataques Man-in-the-Middle (MitM). Los atacantes
se interponen en la comunicacion entre dos partes
legitimas para interceptar y robar informacion transmitida.

16. Ataques a dispositivos Internet de las cosas.
Los dispositivos de Internet de las cosas mal
protegidas, pueden ser explotados para robar

infformacion o  acceder a redes  corporativas.
17.  Ataques de redes Wi-Fi publicas. Los atacantes pueden
establecer redes Wi-Fi falsas en lugares publicos para

interceptar el trafico y robar informacién de los usuarios.

18. Ataques a redes sociales. Los ciberdelincuentes
pueden utilizar perfiles falsos o técnicas de ingenieria social
para robar informacién personal de las redes sociales.

La proliferaciéon de ataques de ransomware y robos de
informacién en los Ultimos afos ha dejado en claro que
ninguna empresa estd exenta de ser objeto de ciberataques.
Los ataques no solo pueden causar interrupciones operativas
significativas, sino que también pueden tener un impacto a
largo plazo en la reputacién de la empresa, la confianza del
cliente y la viabilidad financiera; Por tanto, la inversion en
ciberseguridadylaadopcion de mejores practicas de proteccion
de datos son imperativas para asegurar un futuro digital sélido.

La prevencion es el primer paso critico en la lucha contra
las amenazas cibernéticas. La educacion y la concienciaciéon
de los colaboradores son esenciales para crear una
cultura de seguridad sélida dentro de la organizacién. [os
colaboradores deben comprender los riesgos asociados

el phishing, la ingenieria social y otras tacticas utilizadas

los ciberdelincuentes para robar informacién confidencial.
Al proporcionar capacitacion regular y pruebas de phishing
simulado, las empresas pueden mejorar la capacidad de
deteccion y reducir el riesgo de caer en trampas digitales.

La implementacion de soluciones de seguridad avanzadas
tambiéndesempenaunpapelfundamentalenlaprotecciondelos
activosdigitales.Losfirewalls,lassolucionesantivirus,ladetecciéon
de intrusos y el cifrado de datos son herramientas esenciales
para mantener a raya a los ciberdelincuentes. La actualizaciéon
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cibernéjcj volucionan rdapidamente y se vuelven cada vez
mas sofi das, lo que significa que las empresas deben
estar preparadas para enfrentar nuevos desafios en cualquier =
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