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Infroduccion

Lainformacioén esfundamental paratodaempresayrequiere que se proteja ante cualquier
amenaza gque la pueda poner en peligro las empresas tanto publicas como privadas, pues
podria danarse la salud empresarial. La realidad nos muestra que las empresas enfrentan
en la actualidad con un alto nUmero de riesgos e inseguridades procedentes de una
amplia variedad de fuentes, entre las que se encuentran los nuevos negocios y nuevas
herramientas de las tecnologias de la informacidén y la comunicacion (TIC), que los CEO
(directores generales) y ClO (directores de informdtica) deberian aplicar. Todas estas
herramientas deben aplicarse segun los objetivos empresariales con la mayor seguridad,
y garantizar la confidencialidad (asegurando que sélo quienes estén autorizados pueden
acceder a la informacion), integridad (garantizando que la informacion fiable y exacta)
y disponibilidad (asegurando que los usuarios autorizados tienen el acceso debido a la

informacion).
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La informacion, como uno de los principales activos de las organizaciones, debe protegerse
a fravés de la implantacion, mantenimiento y mejora de las medidas de seguridad para
que cualquier empresa logre sus objetivos de negocio, garantice el cumplimiento legal, de
prestigio y de imagen. Al respecto, el Sistema de gestion de la seguridad de la informacién
(SESI) 1SO27001, es la solucion de mejora continua mds adecuada para evaluar los riesgos
fisicos (incendios, inundaciones, sabotajes, vandalismos, accesos indebidos e indeseados) vy
l6gicos (virus informdticos, atagues de intrusion o denegacion de servicios) y establecer las
estrategias y controles adecuados que aseguren una permanente proteccién y salvaguarda

de la informacion.

Aspectos basicos de la ISO 27001

Es una norma internacional emitida por la
Organizacion Internacional de Normalizacion
(ISO) y describe codmo gestionar la seguridad
de la informacion en una empresa. La revision
mads reciente de esta norma fue publicada
en 2015.

Esta norma puede ser implementada
en cualguier tfipo de organizacion, con
o sin fines de lucro, privada o publica,
pequena o grande. Ha sido redactada por
los mejores especialistas del mundo en el
tema y proporciona una metodologia para
implementar la gestion de la seguridad de la
informacién en una organizacion. También
permite que una empresa sea certificada;
es decir, que una entidad de certificaciéon
independiente confirma que la seguridad de
la informacién ha sido implementada en esa
organizaciéon en cumplimiento de la norma
ISO 27001.

Esta norma ha pasado a serla principal a nivel
mundial para la seguridad de la informacion,
y muchas empresas han certificado su
cumplimiento.

Coémo funciona la ISO 27001

El objetivo principal es proteger la
confidencialidad, integridad y disponibilidad
de la informacién en una empresa. Esto se
haceinvestigandoqué problemaspotenciales
problemas podrian afectar la informacioén
(es decir, la evaluaciéon de riesgos) y luego
definir lo que es necesario hacer para evitar
que tales problemas tengan lugar (esto es;
mitigacion o fratamiento del riesgo).

Por tanto, la filosofia principal de la norma se
basa enla gestion deriesgos: investigar dénde
estdn y luego tratarlos sistemdticamente.

Estructura de 1S0 27001

Implementacion
de medidas de
seguridad

Evaluacion y

tratamlento de
riesgos




Las medidas de seguridad (o controles) que se van aimplementar se presentan, porlo general,
bajo la forma de politicas, procedimientos e implementacién técnica (por ejemplo, software
y equipos); sin embargo, en la mayoria de los casos, las empresas ya tienen todo el hardware
y software pero los utilizan de una forma no segura; por consiguiente, la mayor parte de la
implementacion de ISO 27001 estard relacionada con determinar las reglas organizacionales
(porejemplo, redacciéon de documentos) necesarias para prevenirviolaciones de la seguridad.

Como este tipo deimplementacion demanda la gestidon de multiples politicas, procedimientos,
personas, bienes, etc., dicha norma detalla cémo amalgamar todos estos elementos dentro
del sistema de gestion de seguridad de la informacion.

Por eso, la gestion de la seguridad de la informacién no se acota solamente a la seguridad de
Tl (por ejemplo, cortafuegos, antivirus, etc.), sino que también tiene que ver con la gestion de
procesos, de los recursos humanos, con la proteccidn juridica, la proteccion fisica, etcétera.
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Por qué la ISO 27001 es importante para su empresa

Hay cuatro ventajas comerciales esenciales que una empresa puede obtener con
la implementacion de esta norma para la seguridad de la informacion:

1. Cumplirconlosrequerimientos legales. Cada vez hay mdasy mdsleyes, normativas
y requerimientos contfractuales relacionados con la seguridad de la informacion.
La buena noticia es que una buena parte se pueden resolver implementando
ISO 27001, ya que esta norma proporciona una metodologia perfecta para
cumplir con todos ellos.

2. Obtener una ventaja comercial. Si su empresa obtiene la certificacion y sus
competidores no, es posible que usted obtenga una ventaja sobre ellos ante los
ojos delos clientes alos que lesinteresa mantener en forma segura su informacion.

3. Menores costos. La filosofia principal de la ISO 27001 es evitar que se produzcan
incidentes de seguridad, y cada incidente, ya sea grande o pequeno, cuesta
dinero; por tanto, al evitarlos, su empresa podrd ahorrar mucho dinero. Y lo mejor
de todo es que la inversion en la ISO 27001 es mucho menor que el ahorro que
se obtendra.

4. Una mejor organizacion. En general, las empresas de répido crecimiento no
tienen tiempo para hacer una pausa y definir sus procesos y procedimientos;
como consecuencia, muchas veces los empleados no saben qué hay que
hacer, cudndo y quién debe hacerlo. La implementacion de la ISO 27001 ayuda
a resolver este tipo de situaciones, pues alienta a las empresas a escribir sus
principales procesos (incluso los que no estdn relacionados con la seguridad), lo
que les permite reducir el tiempo perdido de los empleados.

Norma ISO




Dénde interviene la gestion de seguridad de la informaciéon en una empresa

Basicamente, la seguridad de la informacién es parte de la gestion global del riesgo
en una empresa; hay aspectos que se superponen con la ciberseguridad, con la
gestion de la continuidad del negocio y con la tecnologia de la informacion:

lecnologia de la informacion




Como es realmente I1ISO 27001

Esta norma se divide en once secciones mds el anexo A; las secciones 0 a 3sonintroductorias (y
no son obligatorias para laimplementacion), mientras que las secciones 4 a 10 son obligatorias,
lo que implica que una organizacion debe implementar todos sus requerimientos si quiere
cumplir con la norma. Los controles del anexo A deben implementarse solo si se determina
que corresponden en la declaraciéon de aplicabilidad.

De acuerdo con el Anexo SL de las Directivas ISO de la Organizacion Internacional para
la Normalizacion, los titulos de las secciones de ISO 27001 son los mismos que los de la ISO
9001:2015 y en ofras normas de gestion, lo que permite integrar mds facilmente estas normas.

Seccion 0 - Infroduccion: explica el objefivo de
ISO 27001 y su compatibilidad con otras normas
de gestion.

Seccidon

Seccidon

1 — Alcance: indica que esta
norma aplica en cualquier fipo de
organizacion.

2 — Referencias normativas: hace
referencia alanorma ISO 27000 como
estdndar en el que se proporcionan
términos y definiciones.

Seccion 3 — Términos y definiciones; de nuevo,

hace referencia ala norma ISO 27000.

Seccion 4 - Contexto de la organizacion: es

Seccidon

Seccidon

parte de la fase de planificacion del
ciclo PDCA y define los requerimientos
para comprender cuestiones externas
e internas; también define las partes
interesadas, sus requisitos y el alcance
del SGSI.

5 — liderazgo: es parte de la fase
de planificacion del ciclo PDCA vy
define las responsabilidades de la
direccion, el establecimiento de roles
y responsabilidades y el contenido
de la politica de alto nivel sobre
seguridad de la informacion.

6 — Planificacion: esta seccidon es
parte de la fase de planificacion
del ciclo PDCA vy define los
requerimientos para la evaluacion
de riesgos, el tratamiento de riesgos,
la declaracion de aplicabilidad, el
plan de tratamiento de riesgos vy la
determinacion de los objetivos de
seguridad de la informacion.

Secciéon 7 -Apoyo: estaseccion es parte de

la fase de planificacion del ciclo
PDCA vy define los requerimientos
sobre disponibilidad de recursos,
competencias, concienciacion,
comunicacion 'y control de
documentos y registros.

Seccidon8-Funcionamiento: estaseccidnes

Seccioén

Seccioén

parte de la fase de planificacion
del ciclo PDCA vy define la
implementacion de la evaluacion
y el tratamiento de riesgos, como
también los controles y demads
procesos necesarios para cumplir
los objetivos de seguridad de la
informacion.

9 — Evaluacion del desempeno:
esta seccion forma parte de la
fase de revision del ciclo PDCA
y define los requerimientos para
monitoreo, medicién, andlisis,
evaluacion, auditoria inferna 'y
revision por parte de la direccion.
10 — Mejora: forma parte de la
fase de mejora del ciclo PDCA
y define los requerimientos
para el fratamiento de no
conformidades, correcciones,
medidas correctivas y mejora
continua.

Anexo A: Proporciona un catdlogo de 114

controles (medidas de seguridad)
distribuidos en 14 secciones
(secciones A.5 a A.18).



>mo implementar la ISO 27001
ra implementar la norma I1SO 27001
una empresa se deben seguir estos

Pa

Obtener el apoyo de la direccion.
Utilizar una metodologia para
g%ﬁién de proyectos.

Demmmsaicance del SGSI.

Redactar una politica de alto nivel

sobre seguridad de lainformacion.
Definir  la metodologia de

evaluacion de riesgos.

6. Readlizar la evaluacidon vy el

tratamiento de riesgos.

7. Redactar la declaracion de

aplicabilidad.

8. Redactar el plan de tratamiento de

riesgos.

9. Definir la forma de medir la

efectividad de los controles y del

SGSI.

10. Implementar todos los controles y
~ procedimientos necesarios.
Implementar programas de

capacitacion y concienciacion.

. Redlizar todas las operaciones
diarias establecidas en la

‘documentacion de su SGSI
Monitorear y medir el SGSI.

. Realizar la auditoria interna.

15. Efectuar la revision por parte de la

direccion.

16. Implementar medidas correctivas.

Para obtener una explicacion mads
detallada de estos pasos consulte la
Lista de apoyo para implementacion
de la IS@27001.

V.




8 Documentacion obligatoria

La ISO 27001 requiere que se confeccione la siguiente documentacion:

Alcance del SGSI (punto 4.3).

Objetivos y politica de seguridad de la informacién (puntos 5.2y 6.2).
Metodologia de evaluacion y tratamiento de riesgos (punto 6.1.2).
Declaracion de aplicabilidad (punto 6.1.3 d).

Plan de tratamiento de riesgos (puntos 6.1.3 ey 6.2).

Informe de evaluaciéon de riesgos (punto 8.2).

Definicidn de roles y responsabilidades de seguridad (puntos A.7.1.2y A.13.2.4).
Inventario de activos (punto A.8.1.1).

Uso aceptable de los activos (punto A.8.1.3).

Politica de control de acceso (punto A.9.1.1).

Procedimientos operativos para gestion de Tl (punto A.12.1.1).
Principios de ingenieria para sistema seguro (punto A.14.2.5).
Politica de seguridad para proveedores (punto A.15.1.1).
Procedimiento para gestion de incidentes (punto A.16.1.5).
Procedimientos para continuidad del negocio (punto A.17.1.2).
Requisitos legales, normativos y contractuales (punto A.18.1.1).

Y estos son los registros obligatorios:

Registros de capacitacion, habilidades, experiencia y calificaciones (punto 7.2).
Monitoreo y resultados de medicion (punto 9.1).

Programa de auditoria interna (punto 9.2).

Resultados de auditorias internas (punto 9.2).

Resultados de la revision por parte de la direccion (punto 9.3).

Resultados de medidas correctivas (punto 10.1).

Registros sobre actividades de los usuarios, excepciones y eventos de seguridad (puntos
A.12.4.1y A.12.4.3).

Por supuesto, cualquier empresa puede confeccionar ofros documentos de seguridad
adicionales si lo considera necesario.



Como obtener la certificacion

Hay dos tipos de certificados ISO 27001: para las organizaciones, y para las personas. Las
organizaciones pueden obtener la certificacion para demostrar que cumplen con todos los
puntos obligatorios de la norma; las personas pueden hacer el curso y aprobar el examen
para obtener el certificado.

Para obtener la certificacion como organizacion, se debe implementar la norma tal como se
explicd antes, y luego se debe aprobar la auditoria que realiza la entidad de certificacion. La
auditoria de certificacioén se realiza siguiendo estos pasos:

1. paso de la auditoria (revision de documentacion): los auditores revisardn toda la
documentacion.

2. paso de la auditoria (auditoria principal): los auditores efectuardn la auditoria in situ para
comprobar si todas las actividades de una empresa cumplen con ISO 27001 y con la
documentacion del SGSI.

Visitas de supervision: después de que se emitid el certificado, y durante su vigencia de tres
anos, los auditores verificardn si la empresa mantiene su SGSI.

Las personas pueden asistir a diversos cursos para obtener certificados. Los mds populares
son los siguientes:

1. Curso de auditor lider en ISO 27001: en este curso de cinco dias se indica cémo realizar
auditorias de certificacion y estd orientado a auditores y consultores.

2. Curso de implementador principal de ISO 27001: en cinco dias se precisa coémo
implementar la norma y estd orientado a profesionales y consultores en seguridad de la
informacion.

3. Curso de auditorinterno enISO 27001: en dos o tres dias se ofrecen los conceptos bdsicos
de la norma y se indica cémo llevar a cabo una auditoria interna; estd orientado a
principiantes en este tfema y a auditores infernos.
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Otras normas relacionadas con seguridad de la informacién

1.

ISO 27002: proporciona directrices para la implementacién de los controles indicados en la ISO 27001.
ISO 27001 especifica 114 controles que pueden ser utilizados para disminuir los riesgos de seguridad, y la
norma ISO 27002 puede ser bastante util ya que proporciona mas informacién sobre cémo implementar
esos controles. A la ISO 27002 se la conocia como ISO/IEC 17799 y surgi6 de la norma britanica BS 7799-1.

. ISO 27004: ofrece directrices para la medicion de la seguridad de la informacion; se acopla bien con la ISO

27001, pues indica como determinar si el SGSI ha alcanzado los objetivos.

. ISO 27005: proporciona directrices para la gestion de riesgos de seguridad de informacién. Es un muy buen

complemento para la ISO 27001, ya que brinda mas informacion sobre como llevar a cabo la evaluacién y
el tratamiento de riesgos, probablemente la etapa mas dificil de la implementacion. La ISO 27005 deriva de
la norma britanica BS 7799-3.

ISO 22301: define los requerimientos para los sistemas de gestion de continuidad del negocio, se adapta muy
bien con la ISO 27001 porque el punto A.17 de esta ultima requiere la implementacion de la continuidad del
negocio, aunque no proporciona demasiada informacion.

. ISO 9001: define los requerimientos para los sistemas de gestion de calidad. Aunque a primera vista la

gestion de calidad y la gestion de seguridad de la informacion no tienen mucho en comun, lo cierto es
que aproximadamente el 25% de los requisitos de la ISO 27001 y de la ISO 9001 son los mismos: control
de documentos, auditoria interna, revision por parte de la direccién, medidas correctivas, definicion de
objetivos y gestion de competencias. Esto quiere decir que si una empresa ha implementado la ISO 9001 le
resultara mucho mas sencillo implementar la ISO 27001.

MR
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Cabe subrayar que la funcidon que tenemos
en MUNDO CP es apoyar a los profesionales
asesoresdelasempresasenelcumplimiento
de obligaciones en el drea de seguridad
social y laboral, pero también secundar
a nuestros socios de negocios, por lo que
ademds de ofrecer articulos como este
buscamos ampliar los contadores publicos.

Asimismo, un servidor junto con Treblink
Consultores  SC, orienfamos en el
cumplimiento de las normas oficiales
I

mexicc.cns de seguridad y salud
trabajo; y.las normas ISO.
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